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Zusammenfassung der Anforderungen fur hohen Schutzbedarf nach Level 1 einer Trusted
Site Infrastructure (TSI), Version 1.2

1

Dokumentation

Es existiert eine DIM bzw. ein Sicherheitskonzept. Ebenso gibt es Regelungen fir das
Zugangskontrollsystem, das Zutrittsberechtigte definiert und die Verfahren zur
Ausgabe der Schllssel, Codekarten, etc. beschreibt. Lageplane flr das Gebaude und
alle Infrastrukturkomponenten liegen vor. Ein mit der Feuerwehr abgestimmtes Brand-
schutzkonzept ist vorhanden. Ein Notfallkonzept und ein Wiederanlaufplan liegen vor.

Bauliche Gegebenheiten

Das Gebaude ist unauffallig und liegt in keinem unmittelbaren Gefahrenbereich. Das
Mauerwerk bzw. die umgebende Konstruktion sowie Fenster und Turen bieten einen
Zugriffs-, Brand- und Trimmerschutz. Das Gebaude ist gegen Blitzeinschlag ge-
schutzt. Der Sicherheitsbereich liegt abseits 6ffentlicher Zugénge, gefahrlicher Produk-
tionsprozesse, EM/RF-Stérpotentiale und wassergefahrdender Gebaudeabschnitte.
Der Sicherheitsbereich befindet sich in einem eigenen Brandabschnitt.

Sicherheitssysteme

Es existiert ein Zugangskontrollsystem fiir den Sicherheitsbereich und allen Infrastruk-
turkomponenten (z.B. Verteiler der Versorgungsnetze). Ein Einbruchschutz ist mehr-
stufig gegeben, dabei werden alle sicherheitskritischen Bereiche mittels einer Ein-
bruchmeldeanlage Uberwacht. Die Anlage ist notstromversorgt und durchgeschaltet zu
einer standig besetzten Sicherheitszentrale.

Energieversorgung

Der Nachweis einer nach einschlagigen DIN-Normen und VDE-Vorschriften erfolgten
Elektroinstallation ist erbracht. Es existieren angepasste Aufteilungen und Absicherun-
gen der Stromkreise. Sie sind gegen Uberspannung geschiitzt. Notstromversorgung
der IT- wie auch der Sicherheitssysteme ist gegeben. Eine redundante Einspeisung der
Elektroversorgung uber das o6ffentliche Netz ist vorhanden.

Brandmelde- und Loschtechnik

Eine Brandmeldeanlage ist in 2-Linienausfihrung im gesamten Sicherheitsbereich in-
stalliert und bei der Feuerwehr aufgeschaltet. Nebenraume, doppelter Fulboden, ab-
gehangte Decken und Luftkandle sind in die Branduberwachung einbezogen. Neben
der Alarmierung werden Schadensbegrenzungsmalnahmen ausgelost. Es existiert
eine Gasldscheinrichtung, die auch die zentralen Infrastrukturkomponenten mit einbe-
zieht. Eine zusatzliche Versorgung mit geeigneten Handfeuerléschern ist gegeben.

Raumlufttechnische Anlagen

Die Abwarme der IT-Gerate wie auch der Infrastrukturkomponenten wird durch Kih-
lung hinreichend abgefangen. Ein Staubschutz und die Einhaltung von Luftfeuchtwer-
ten sind gegeben. Feuer- und Rauchklappen sind gemaly Brandschutzkonzept einge-
baut. Die Einhaltung der Klimavorgaben werden fernUberwacht. Ausfalle sind durch
eine redundante Auslegung abgefangen.

Organisation

Alle Sicherheitseinrichtungen werden einem regelmafigen Funktionstest unterzogen.
Regelmalige Wartungen an Verschleildteilen der Infrastrukturkomponenten bzw. IT-
Hardware sind in einem Einsatzplan festgelegt. Die Kommunikation nach drauflen ist
auch beim Ausfall der TK-Anlage sichergestellt. Die Datensicherungsmedien werden
brand- und zugriffsgeschitzt getrennt vom Sicherheitsbereich aufbewahrt.

Level 2 und Level 3 Aspekte

Bei Level 2 wird ein Sicherheitskonzept zur Verfigung gestellt. Bei Level 3 sind fol-
gende Zusatzkriterien erfullt: Risikoanalyse Umfeld; Temperatur- & Luftfeuchtegrenz-
werte gem. EN 1047; Erhdhte Wiederstandsfestigkeit von Fenstern & Turen; Bewe-
gungsmelder; Schutz der Versorgungsleitungen; Netzersatzanlage; redundante USV;,
Objektbrandiberwachung; Rauchdichtigkeit; redundante Datennetzanbindung; ange-
passte Wartungsvertrage.



